Vorstellung
InformatikLeistungsZentrum
Obwalden und Nidwalden (ILZ)

ILZ Obwalden Nidwalden, Giterstrasse 3, 6060 Sarnen
Telefon 041 666 60 00, www.ilz.info, info@ilz.info



http://www.ilz.info/

WOHER KOMMEN WIR?
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Grindung ILZ: 01. Januar 2002
Vereinbarung Uber Informatikleistungszentrum

1998 Parlamentarische Vorstosse

1999 Variantenevaluation der Zusammenarbeit
2000 Zusammenlegung der Informatikamter
2001 Grindung ILZ

2002 Aufnahme Betrieb

Langfristig, selbststandiges Fachwissen sichern
Dienstleistungen zu wirtschaftlichen Konditionen

Angemessener Gewinn flr kontinuierliche
Verbesserung

Wirtschaftlicher Nutzen der Eigentiimer im
Vordergrund

Erhalt der Kooperationsfahigkeit



Kunden und Finanzzahlen

RAV, AloK OW / NW

\“ﬂ"

Kantone OW / NW

\74

> Gemeinden > PK NW, PVO
OW 7/ NW 11 > Jobvision
> NSV Nidwalden > Kantonsschule OW

> VSZ OW / NW Gemeindewerk Beckenried

A\

Dienstleistungsertrag Jahresgewinn
16'000'000 +237% 400'000.00
14'000'000 A 350'000.00
12'000'000 300'000.00
10'000'000 250'000.00
8'000'000 200'000.00
6'000'000 150'000.00
4'000'000 100'000.00
2'000'000 50'000.00
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Kurzportrait

Kunden Umsatz 2021 Gemeinden
, . Gemeinden NW Dritt
> Kantone (Pflichtkonsum) ow 8% 6%

8%
> Gemeinden

> Off.-rechtl. Kérperschaften, Dritte

Finanzkennzahlen 2021 e
> Umsatz: 13.9 Mio. CHF R

> Gewinn: 106’000 CHF

Dienstleistungen e Unternehmen

> IT-Betrieb inkl. Telefonie
Applikationsbetreuung
> Projektdienstleistungen

Eigentimer 1 Praktikantin
Kantone OW und NW (je 50%) ISO 9001 und ISO 27001
Dotationskapital von 1 Mio. CHF zertifiziert

v

Sitz in Sarnen
35 Mitarbeitende
4 Lernende
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ILZ in Zahlen

==

950 Aktivkomponenten
750 Produkte
30’000 Anrufe (.)
-
3’900 Accounts
| O AN

=

30 Petabyte ‘\/\_@

Archivdaten

1’300 Notebooks

8’000 Uberwachungspunkte

C._.D; 700 Datenbanken
130 Standorte

-

800 PCs

[\

lllll -

280 Server

1’500 Accountmutationen
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Oder mit anderen Worten...

e Alle 4 Minuten klingelt bei uns ein Telefon

Mehr als funf Berechtigungsmutationen pro Tag werden
vorgenommen

e Jeder Applikationsbetreuer muss im Schnitt 62
Applikationen betreuen/beherrschen

e Speichern wir in den Emails den halben Buchbestand
der US-Kongressbibliothek
> Ausgedruckt 275.85 Mio. Baume
> 50% des Schweizer Waldbestands

® Umfasst die Datensicherung aktuell
15 Trilllonen vollbeschriebene Textseiten
oder 200 Milliarden Facebookfotos



Zweck und Aufgaben (NG 152.2)

Art. 2 Zweck und Aufgaben

a. Grundsatz

Das ILZ:
a. erbringt fur die Verwaltungen der Vereinbarungs-

b.

kantone Informatikdienstleistungen;

kann fur die Gemeinden und offentlich-rechtlichen
Korperschaften der Vereinbarungskantone Informa-
tikdienstleistungen erbringen;

kann Auftrage Dritter ausfuhren, soweit dadurch die
Aufgabenerflllung zu Gunsten der Vereinbarungs-
kantone nicht beeintrachtigt wird und mindestens
die Vollkosten gedeckt sind.



Zweck und Aufgaben (NG 152.2)

Art. 3 b. Dienstleistungen fur die kantonalen Verwal-
tungen

1 Das ILZ erbringt insbesondere folgende Informatik-
dienstleistungen:

a. es erarbeitet auf Grund der strategischen Leitlinien
und Zielvorgaben der Regierungen und der Planung
der einzelnen Departemente oder Direktionen den
Entwurf der jahrlichen Informatikplane der Vereinba-
rungskantone zuhanden der Regierungen;

b. es erarbeitet iIm Rahmen der Vorgaben der Regie-
rungen den Entwurf far Richtlinien fir den Einsatz
von Informationstechniken in den Vereinbarungs-
kantonen;



Zweck und Aufgaben (NG 152.2)

Cc. es gewahrleistet in seinem Bereich die Datensiche-
rung sowie die Einhaltung der Bestimmungen uber
den Datenschutz;

d. es berat das Personal der Vereinbarungskantone in
Fragen des Informatikeinsatzes und bietet Ausbil-
dungsprogramme fir die Mitarbeiterinnen und Mit-
arbeiter der Vereinbarungskantone an;

e. es sorgt fur den Betrieb der Informatikanwendungen
und -systeme (Datenverarbeitungs-, Informations-
und Kommunikationssysteme), die fur die Vereinba-
rungskantone von zentraler Bedeutung sind, entwe-
der dadurch, dass es diese erwirbt, selbst entwickelt
oder von Dritten entwickeln lasst und sie einfuhrt,
betreibt und pflegt;



Eigentimerstrategie

Das ILZ konzentriert sich auf die Geschaftsprozesse
seiner Kernkunden in den Vereinbarungskantonen. Durch

umfassende Beratungs- und Informatikdienstleistungen
baut es weiterhin sein Wissen tber Prozesse und
Datenzusammenhange der Staatsverwaltung aus.

Es verhilft seinen Eigenttimern zu effizienten und effektiven
Prozessen und zu marktkonformen Kosten



Informatikleitbild der Kantone

e Zusammengefasst
> Keine Technologiefiihrerschaft, aber ,dabei“ sein

> Strategische Ausrichtung: Prozesse
> Techn. Ausrichtung: Standardardisierung
> Wirtschatftlichkeit:
Priorisierung, Kostenbewusstsein,
Zusammenarbeit mit Dritten

> Standards: So zentral wie mdglich,
so dezentral wie ndtig

> Datensicherheit, Datenschutz:
Hohe Verantwortung,

vertretbare Risiken

\/
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WIE ARBEITEN WIR?
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Aufbauorganisation / Auftragsprozesse

Kunden:

Kanton Obwalden,
Kanton Nidwalden,
Gemeinden Obwalden,
Gemeinden Nidwalden

Obwalden
Regierung

Nidwalden
Regierung

v

v

Dritte

Gemeinden,Off.-rechtl. Kérperschaften

v

Dritte

Informatikkommission Informatikkommission SLA

Obwalden Nidwalden Direkte Vertrage (SLA) mit ILZ
Ausschuss

Strategiekoordination

Bestellungen
gemeinsam

Bestellungen nur fir
Obwalden

Bestellungen nur fiir
Nidwalden

Bestellungen
Dritter

Leistungsauftrag an das ILZ

istungsauftrag an das |

InformatikL eistungsZentrum

Verwaltungsrat

ILZ Leitung

[ [

Security&Architecture Application

IT-Services

Customer Services

28.09.2022
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Budgetprozesse

..................................................................................

............................................................................

KT Budgetvorschlag Eingaben Amter Konsolidierung Entscheid IK Kte
GDE Budgetvorschlag Gden

Marz Mai Juni Juli

c A
A
orin ST A
ILZ Budget ILZ A
August September Oktober November Dezemb:ar

Prozessowner

.............................................................................

................................................................................
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Kostentransparenz

e Kosten werden transparent aufgezeigt

> Produkte aus dem Servicekatalog (Betriebskostenmodell)
e Geratepauschale
e Benutzerpauschale

Standardapplikationen

e WLAN Services

e Telefonie

> Produktekosten der Fachanwendungen
s Investitionen
e Betriebskosten

e Finanzplanung
e Aufteilung nach Kostenstellen (Kanton und/oder Gemeinden, Dritte)
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Beispiel Produktblatt

Total iebskosten Betri 2022 322635.50 49831.11 14704 25 13880 55 741482 11'057 54 588719 97074 1261473 93'489 68 976519 1181021 7'835.24 370422 775089 4'530 27

Total Investitionen 2022 {Ubertrag)

G k 2022 [ 322'635.50 49'991.71 1470425 13'890.53 T#4.82 11'057.54 5'887.19 8'970.74 12'614.73 93'489.68 9'765.19 11'910.21 7835.24 ¥704.22 7'750.99 4530.27
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Resultat Budgetvorschlag / Rechnung Gemeinden
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..................................................................................

..............................................................................

KONTROLLEN, AUDITS
CYBERSECURITY

.............................................................................

................................................................................
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Controlling

e IT Controlling

> SGS Genf

s 1SO 9001:2015 Managementsystem
# ISO 27001:2013 Informationssicherheit

> KPMG

s Jahrlich: Prozesse, Datensicherheit, Datenschutz
e Halbjahrlich: Penetrationstests aus dem WEB

> VR

e VR jahrliche interne Auditierung, Kontrolle der Massnahmen
e Finanzen
> Finanzkontrollen OW und NW
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Benchmarkvergleich
Kosten pro Benutzer im Monat

200.00

15000

100.00

50.00

0.00

SESESFEFRRRRR R FFF R R RN RO F RN R AR F RN R R R R R FF R R AR R RN R R RN R F R R R R R RN R R RN
SEISSERRARRRREEFFRREREEE SRR ARG R ERRRRREERERERFRRA R RERFRRRRRRRERFRFRR RN ARG RRRRREES

28.09.2022 Seite 22



Zertifizierungen

ISO 27001: 2013

QUALITAT SICHERHEIT

Management Betrieb

Seite 23



ISO 9001:2015 - Prozesslandschaft
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ISO 27001: Aufbau
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Nachweis
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ISO 27001: Aufbau Dokumente

15 A.05 0 Informationssicherheitspolitik.docx

ISMS
Politik

Politik

N

ISMS
Konzept

15 A.05 0 Informationssicherheitskonzept.docx

N

15 A.06. ILZ Kontrollziele.xIsm

15 A.04 Risikomanagementkonzept.docx

§ Regelwerk

15 A.14 Betriebliches Kontinuitaetsmanagement.docx

15 A.06.1 Organisation der Informationssicherheit.docx

Nachweisdokumente
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N

ISO 27001: Kontrollziele

SoA — Statement of Applicabilty
Vorgabe der Norm
>  Zeigt auf und referenziert, was umgesetzt wird

=l Controls

_l= Hach ! Umset zung R eferenzen Hinweise, offene Punkt e
¥
24 A1
i3 5% 8
& o | & |d
A.5 Sicherheitzpolitik
A.5.1 Inf ormatio nssicherheit spolitik
ja | A5 Dokunent zur Informaionssicherheit spolitik Dokunert Infarmationssicherheit spolitik 158 05 0 Informationssicherheit spolitik docx - M uss vom YR shgenommen werden. 00% | 0 1]
ja | A5 Dokunent zum Informat ionssicher et skorzept Dokunert Infarmationssicherheit skonzept 15 8 05 1 Informaionssicherheit skonzept docx - Inder Yerantwortung GL, WR zur Kerntrisrahme 00% | 0 1]
ja |&.512 Oberprifung der Infarmationssicherheit spolit ik - Uberprifung der Informationsicherkeitspolitik: dle 3 GL Protaokall 00% | 0 1]
Jakr
- Uberprifung des Infarmationsicherheit skonzepts: alle 3 (YR Protokoll
Jakr
- Abrahme Informationssicherheit spolitik durch VR
A.6 Organisation der Informationssicherheit
A.6.1 Interne Organisation
ja |AB11M anagementbekerntnis zur Informaionssicherheit |Unternebmensstratenie (Straegische Landkarte), Auftrag |P11 Unter nebmensstrategie pdf - Grund =Bt dich Aussage in der Untermehmensstrat egie 00% | 0 1]
duwch WR; Jatreszidvorgshe durch VR Furktiorematrix - Reglméssiger Bestandt &l der GL-Sitzung
Mitglied von Swiss Infosec - Regemissiges Thema an VR -Sitzungen
ja |A 612 Koordirstion der Informationssicherheit Traktandum im wichertlichen GL Protokal GL Protaokall - Meben den jérrlichen Uberprifungenist 1ISM S en 00% | 0 1]
sténdiges Thema ander GL Sitzung
ja |AB13 Zuneizung der Verantwortlichkeiten fiy - ILZ: Sicherheit sheauft rager (Funktionsma rix) P21Funktionsmatrix.dsm 00% | 0 1]
Informaionssicherheit - Schutzobjekte Verantwortlicher/EigertGmer laut P21
Funktionsmatrix,

=
P

Jahrlich einmal behandelt
Nachschlagewerk!

28.09.2022
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ISO 27001: Risikomanagement

e Risikomanagementkonzept

vV V V V VvV V

|dentifikation von Risiken
Klassifizierung
Risikoanalyse

Steuerung und Akzeptanz
Uberwachung
Weiterentwicklung



ISO 27001: Risikomanagement

e Schutzobjekte (Arten)
Informatikbausteine (BSI De — Grundschutz HB)
15 A.04 Risikomanagement.xIsx

N
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ISO 27001: Kontinuitat und Notfall

e Betriebliche Kontinuitat und Notfall (BCM)

>  Strategie
= Business Continuity (B) — Akzeptanz (A) — Transfer (T)
>  Konzept

Verflugbarkeit, Kapazitat, IT-Notbetrieb, Alarmierung, Wiederanlauf,
Notfallibungen, Datensicherung

Betr. Kontinuitatsanalyse (BIA)

Identifizieren kritische Schutzobjekte (Infrastruktur, Key-Anwendungen),
Risikoanalyse, Massnahmen

> Notfallhandbuch
Checklisten flr Standardnotfalle
Kompetenzregelungen im Notfall

v
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ISO 27001: Kontinuitat und Notfall

e Informationssicherheit - Klassifizierungen

Schutzbedarf (P15 A14 Betriebliche Kontinuitat) Klasse

Datenschutzrelevanz 1 Keine Perstnlichkeitsschutzrelevanz

Keine Persinlichkeitsschutzrelevanz weisen Informationen auf, die keine
Angaben zu bestimmten oder hestimmbaren juristischen und natarlichen
Personen enthalten. Ebenfalls dieser Kategarie werden heispielsweise In-
formationen zugeordnet, die einzig Mame, Vorname und interne An-
schrift{en) der Mitarbeitenden der vV erwaltung enthalten.

Informationen ohne datenschutzrechtliche Relevanz erhalten keinen Klas-

sifizierungsvermerk.

Verflgbarkeit 1 Mormale Verflgbarkeit
Die Verfugbarkeit ist nach 3 Arbeitstagen (24 Std fTag) wieder gewahrleis-
tet.

Integritat 1 Normale Integritat

Der Schutzbedarf 1st normal, da Fehler rasch erkannt und die Daten nach-
traglich korrigiert werden kannen.

Yertrraulichkeit 1 Offentlich

Offentlich klassifizierte | nformationen sind Informationen, welche aktiv von
der Verwaltung verbreitet werden,

Schaden 1 =Tief (geringer Schaden) Bis maximal Fr. 50°000 -

Wahrscheinlichkeit 1 = Tief (umwahrscheinlich, dusserst selten) mehr als einmal in 10 Jahren
Kontinuitat (P15 414 Betriebliche Kontinuitat) Klasse

Periodizitat der Datensicherung T =Taglich

Maximale Ausfallzeit 2=13Tage

Motorganisation beim Kunden MNein

Beschrankter Mothetrieb MNein

EBeschrieb des Mothetriebs
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ISMS Nachweis

e ISMS Managementbericht

e Resultate der Audits
e Risikoanalyse, Restrisiken
e Massnahmen, Umsetzung, Begrindungen
e Planung
> Muss vom VR jahrlich abgenommen

werden

> Restrisiken werden den Regierungen zur

Kenntnisnahme gebracht
e Beurteilung der Restrisiken; KPMG



Cybersecurity
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Eine Chronologie aus dem Januar 2022

'\ Diebstahl von 515'000
- Personendatenséatzen
o
Diebstahl von 575’000
Kundendatensatzen aus dem

Sho
P ®

lmzz Angriff auf
Datenaustauschplattform

Datendiebstahl => Austausch ‘ 12~01~22)
der Hardware

cL‘h‘ ’ Produktionsstillstand 6 Tage
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Cybersecurity

o Grosstes Risiko — Faktor Mensch
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Cybersecurity — Sensibilisierung

e Sensibilisierung im Intranet

> Security-Blog (monatlich)

> Security-News (aktuelle Nachrichten)
e Ausbildung

> E-Learning Grundlagenkurs mit
Durchfuhrungskontrolle (ab Oktober 22)

e Security Assessments

> Verhaltensprifung bei den Benutzern
(erstmals gegen Ende Jahr 2022)



Cybersecurity — Konkret

Einsatz von Firewall und Webapplication Firewall gegentber
dem Internet

Prufung von Mails in mehrstufigem Verfahren

1. Stufe Bundesamt fur Informatik
2. Stufe ILZ
3. Stufe die User selbst

Verschlusselter Datenverkehr
Aufbau neues Zonenkonzept mit Abgrenzung von Bereichen
Aufbau von Personal fir den Cyber Security Bereich

Halbjahrliche Penetrationtests
> Wir lassen uns aus dem Internet gezielt angreifen
Technische Prufungen

> «Hartung» Server, Clients, Datenbanken, Active Directory, Mailserver
Spezialtests von Applikationen

AT " AN " 4

28.09.2022
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Cybersecurity — Konkret

e Investitionen 2020 ohne Weiterverrechnung an die

Kunden:
> CHF 88’400
> Im Budget ILZ 2022 CHF 190’000

e Das ILZ hat seit mehreren Jahren eine Cybersecurity-
Versicherung

e 2022 hat die Versicherungsgesellschaft hbhere
Anforderungen gestellt, damit der Vertrag weitergefthrt

werden kann
e Es ist zunehmend schwieriger eine Versicherung noch
abschliessen zu kdnnen

e Wir mussen daher weiter investieren



Cybersecurity - Massnahmen

e Zero-Trust Politik
> Jedes Gerat gilt als potentiell gefahrlich

e Zwel-Faktor-Authentifizierung bzw.
Passwordless Zugang

e Nicht nur Virenschutz, sondern Endpoint-
Protection

> Uberwachung der Gerate mit Hilfe von Kiinstlicher
Intelligenz

> Umsetzung bereits in Vorbereitung



WOHIN GEHEN WIR?
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Neue Informatik-Vereinbarung und -Strategie

Die Kantone haben mit den Gemeinden eine neue Informatik-
Strategie verabschiedet

Im Dezember 2022 wird die neue Informatik-Vereinbarung in
den Parlamenten voraussichtlich verabschiedet

Mit der neuen Informatik-Vereinbarung wird die ILZ-
Vereinbarung entsprechend angepasst

Neben den Kantonen werden dann auch die Gemeinden die
Informatikdienstleistungen vollstandig beim ILZ beziehen

Optional kdnnen die Regierungen die Schulinformatik ebenfalls
beim ILZ beziehen lassen

Das ILZ wird somit weiter wachsen
Die Arbeitgeberattraktivitat wird noch wichtiger (Gen 2)

Die Eigentimer und Unternehmensstrategie missen
angepasst werden



Digitale Transformation als Chance

Chancen der Digitalisierung
> Interaktion Birger-Unternehmen-Staat weiter vereinfachen
Verwaltungsangestellte von repetitiven Arbeiten entlasten

«Once-only-Prinzip» mit entsprechenden Datensatzen fir die
Verwaltungen zur Vereinfachung des Lebens fir die Blrgerinnen und
Blrger nutzbar machen

Jederzeitige Verfugbarkeit von Behdrdendienstleistungen mit Online-
services verbessern bzw. weiter aufbauen

‘.vy

W, /v

‘.v!'

Kooperationen

Kleine Kantone missen mit Kooperationen die digitalen Services
aufbauen

W

AV

die Prozesse in den Standardisierungsgremien auf die lokalen
Gegebenheiten optimal auszurichten

28.09.2022

Die bestehenden «Netzwerke» miussen noch mehr genutzt werden, um
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