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EDITORIAL

An die Regierungen von Obwalden und Nidwalden

sowie den Kantonsrat Obwalden und den Landrat Nidwalden

> Neue Herausforderungen nach der
Pandemie

Zu Beginn des Geschaftsjahres 2022 war die Corona-
Pandemie noch das beherrschende Thema, wir
unterstltzten insbesondere die Gesundheitsamter mit
unseren Services. Mit dem Ausbruch des Krieges in der
Ukraine und den einsetzenden Fluchtlingsstromen in unsere
Kantone anderte sich die Situation schlagartig. Wir konnten
hier die Aufnahmestellen rasch mit zusatzlichen
Informatikmitteln ausstatten, gleichzeitig waren wir auch im
Bereich Cyber- Security gefordert. \Wir beobachteten
verstarkt die Situation direkt auf unseren Systemen und
standen in kontinuierlicher Absprache mit den zustandigen
Stellen des Bundes. Zusatzlich zur aufmerksamen
Beobachtung der Cyber-Aktivitaten haben wir auch
Sensibilisierungskampagnen im Bereich der Cyber-
Sicherheit gestartet. Unsere Kunden profitieren
insbesondere im Intranet von unserem Security-Blog, der
Sicherheitsthemen vertiefter darstellte. Ausserdem stellten
wir regelmassig Security-News zur Verfugung, die aktuelle
Angriffe thematisierten. Die Anfang 2022 umgesetzte
Reorganisation beim ILZ und die Verstarkung unserer Teams
waren wesentliche Faktoren fur ein erfolgreiches
Krisenmanagement.

> Krisenschwerpunkt Strommangellage

Durch den Ukraine-Krieg ruckte vor allem ein Thema in den
Vordergrund - die Strommangellage. Das ILZ ist seit Uber 15
Jahren mit ISO 27001 und ISO 9001 zertifiziert, wir konnten
daher als IT-Dienstleister auf ein routiniertes Business
Continuity Management und ein erprobtes IT-Notfall-
management zuruckgreifen. Wir haben unsere Kunden
umfassend zu den einzelnen Aspekten der Strommangel-
lage beraten und konnten konkrete Hilfestellungen
anbieten. Dazu haben wir Notfallarbeitsplatze flr unsere
Verwaltungskunden geschaffen, die mit einer autarken
Energieversorgung durch ein Notstromaggregat auch bei
einem vortubergehenden Stromausfall lickenlos weiter-
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betrieben werden konnen. Mit unserem technischen Know-
how und den genauen Kenntnissen der einzelnen
Verwaltungsprozesse konnten wir mit unseren Kunden
Problemstellungen vorsorglich diskutieren und gezielt
Lésungen anbieten. Unabhangig von einer drohenden
Strommangellage haben wir den hauseigenen Strom-
verbrauch durch die Verwendung von energieeffizienteren
Geraten und Anlagen weiter reduziert, unsere Systeme
koénnen heute aufgrund des geringeren Strombedarfs
deutlich langer arbeiten.

> Innovation mit der ILZ-Cloud

Damit das ILZ mit den neuesten Cloud-Technologien Schritt
halten kann, haben wir die bestehende Basisinfrastruktur
komplett neu aufgebaut. Mit dem erneuerten Steuerportal
der beiden Kantone Obwalden und Nidwalden konnten wir
erfolgreich eine erste Anwendung in diese neue Produkt-
welt integrieren. Wir sind Uberzeugt, dass wir mit der ILZ-
Cloud eine moderne und zeitgemasse IT-Losung anbieten
kénnen, die vor allem auch mit den Anforderungen der
stetig weiterentwickelten Softwareprodukte Schritt halten
kann. Mit der neuen Container-Technologie sind wir in der
Lage Cloud-Services flexibel und schnell zur Verflgung zu
stellen. Mit diesem Innovationsschub sind wir daher gut
darauf vorbereitet, wenn in den nachsten Jahren Software-
lébsungen zunehmend auf diese Container-Technologie
wechseln werden.

> Digitalisierung in der Verwaltung

Seit der Corona-Pandemie hat sich die Arbeitswelt durch
digitale Angebote stark verandert, das Arbeiten im
Homeoffice und mit Remote-Arbeitsplatzen hat sich aber
aus unserer Sicht in den Verwaltungen mittlerweile gut
etabliert. Die vom ILZ eingefuhrten flexiblen Arbeitsplatze
mit Notebooks und der gesicherte Zugang von tUberall
haben sich bewahrt und sind heute aus den Ablaufen nicht
mehr wegzudenken. Die Digitalisierung in der
Verwaltungsarbeit wird sich auf dieser Basis in den
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«In der Schweiz gab es 2022 einen Anstieg
von 61 % bei Cyberangriffen. Das Thema
Sicherheit ist flir uns ein essentielles Kernthema.»

Stefan Muller, Geschaftsleiter ILZ

nachsten Jahren weiterentwickeln und den Burgerinnen und
Burgern und den ansassigen Unternehmen einen noch
direkteren Zugang ermdglichen. Neben den in die ILZ-
Cloud bereits integrierten Steuerportalen wird die bei der
Kantonspolizei eingesetzte aktuelle Softwareversion
«myABI» neue Funktionalitaten ermoglichen. Die Korps-
mitglieder werden dann direkt vor Ort rapportieren und
gleichzeitig auch schneller auf die notwendigen Daten
zugreifen kénnen.

> Die Finanzen im Uberblick

Das Geschaftsjahr 2022 schliesst mit einem Jahresgewinn
von 63'885 CHF, bei einem erneut gesteigerten Umsatz-
volumen von 15.07 Mio. CHF (+8.3 %). Das Rechnungs-
ergebnis ermdglicht Abschreibungen im Betrag von 598443
CHF und Rucklagen fur technische Infrastrukturen sowie
Lizenzen (Kundenlizenzen) von 2'863'516 CHF. Im Jahr 2022
investierte das InformatikLeistungsZentrum Obwalden und
Nidwalden 967727 CHF in neue Hard- und Software-
produkte, Lizenzen, Kommunikations- und IT-Komponenten,
sowie Mobiliar und Einrichtungen. Der Jahresgewinn 2022
wird dem Gewinnvortrag zugewiesen. Der verfugbare
Bilanzgewinn betragt somit 188'635 CHF. Der Verwaltungs-
rat beantragt bei den Regierungsraten der Vereinbarungs-
kantone, dass die beiden Eigentimerkantone von diesem
Bilanzgewinn je 50'000 CHF als Gewinnauszahlung erhalten
sollen.

> Unser Dank gilt...

Das gute Jahresergebnis verdanken wir nicht zuletzt dem
unermudlichen Engagement unserer Mitarbeiterinnen und

Mitarbeiter. Es erfullt uns mit Stolz, wie unsere Teams die
grossen Herausforderungen mit viel Einsatz, Kreativitat,
Optimismus und Solidaritat meistern. Der Verwaltungsrat
und die Geschaftsleitung danken an dieser Stelle allen
Mitarbeitenden fur ihren unermudlichen und hohen Einsatz!

Unseren Kundinnen und Kunden danken wir fur das
Vertrauen und Verstandnis, das sie uns Tag fur Tag
entgegenbringen. Unser Ziel «ILZ-Service smart und
sicher» werden wir gerade auch in schwierigen Zeiten mit
allem Elan weiterverfolgen. Lassen Sie uns wie bisher die
Herausforderungen der digitalen Transformation
gemeinsam anpacken!

Der Verwaltungsratsprasident

Der Geschaftsleiter

Stefan Muller

Peter Schmutz
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Die Corona-Pandemie hatte in den beiden Vorjahren einen Trans-
formationsschub bei der Digitalisierung ausgelost. Auch 2022 waren
Homeoffice-Lésungen weiterhin sehr gefragt, der Trend zum
mobilen Arbeiten hat das Thema Cyber-Security entsprechend
forciert. Neben der Vorbereitung auf eine drohende Strommangel-
lage konnten wir wichtige IT-Projekte voranbringen und neue
Services einrichten. Die technischen Fortschritte, die erfolgreiche
Umsetzung von Projekten, aber auch die rasche Umsetzung von
Notfallmassnahmen gelangen nicht zuletzt aufgrund einer
gezielten Reorganisation beim ILZ.

> Strommangellage

Mit dem Krieg in der Ukraine und den Unsicherheiten in der Strom-
versorgung haben wir das bestehende IT-Notfallkonzept nochmals
grundlegend Uberarbeitet. Um den Betrieb wichtiger Verwaltungs-
ablaufe aufrecht erhalten zu kénnen, haben wir fur unsere Kunden

Notfallarbeitsplatze mit autarker Stromversorgung eingerichtet.

> Security & Architecture

Nach der personellen Aufstockung unseres Teams Security &
Architecture im Vorjahr, konnte wir uns 2022 noch besser auf die
zunehmenden Bedrohungen im Internet konzentrieren. Zur Gefahren-
pravention haben wir unsere Kunden umfassend informiert und einen
E-Learning-Kurs entwickelt, der flr die Gefahren zusatzlich
sensibilisierte.

> ILZ-Cloud

2022 haben wir begonnen, die bestehende Container-Infrastruktur flr
unsere Applikationen schrittweise in eine moderne Cloud-Lésung
weiterzuentwickeln. Die ersten Applikationen wurden Anfang 2023
erfolgreich in die neue ILZ-Cloud transferiert. Nach einem hohen
Aufwand in der Startphase koénnen wie nun mit dem gewonnen
soliden Know-how die weitere Implementierung vorantreiben.

> Neue Organisationsstruktur

Last but not least: Eine wichtige Voraussetzung fur das erfolgreiche
Arbeiten haben wir mit einer Anpassung der Organisationsstruktur des
ILZ bereits im Fruhjahr 2022 erfUllt. Im zentralen Applikationsservice
haben wir eine hybride Struktur und agile Arbeitsmethoden eingefuhrt.
Die Applikationsbetreuung und die Steuerung von IT-Projekten sind
heute zusammengefasst.




e
el anad @ .'l..l!-li-l#fn-u‘

«In die Betreuung aller Applikationen
haben wir allein im letzten Jahr
31'365 Stunden investiert. Mit diesen

Leistungen konnten wir den stérungsfreien
Betrieb fiir unsere Kunden gewabhrleisten. »

Luzian Jatsch, Leiter Application ILZ
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STROMMANGELLAGE

Key Facts

Mit dem Ukraine-Krieg hat sich die geopolitische Lage stark verandert, das «  Unabhangig von den
Risiko einer Strommangellage wurde 2022 zu einem der vorherrschenden Services des ILZ muss jeder
Themen. Sollte die Stromversorgung nicht gewahrleistet sein und es zu vor- Kunde eigenstandig die
tibergehenden Ausfallen kommen, sind Rechenzentren und IT Services in Stromversorgung
hohem Mass gefordert. Das ILZ hat sich auf Notfalle griindlich vorbereitet, um sicherstellen.
unsere Kunden inklusive Blaulichtorganisationen bestmédglich unterstiitzen zu . Das ILZ stellt bei allfalligen
konnen. Versorgungsunterbrichen

30 Notfall-Arbeitsplatze
Im Rahmen einer moglichen Versorgungsknappheit hat das ILZ zunachst zur Verflgung
detaillierte Netz- und VerflUgbarkeitsabklarungen durchgefuhrt. Dazu zahlten - Fir operative Fragen zu einer
auch weitere Abklarungen mit den Anbietern in den Bereichen Internet und Strommangelsituation ist neu
Telefonie. Nach allen notwendigen Abklarungen wurden unsere Kunden im ein Informationsstab beim
November 2022 umfassend informiert und die Unterlagen im Intranet aufge- ILZ eingerichtet worden.

schaltet.




> Ausgangslage
Stromversorgung

Unabhangig von den aktuellen Ent-
wicklungen wurde das ILZ bereits im
November 2021 vom EWO Uber die
OSTRAL-Massnahmen fur Geschafts-
kunden informiert. Im Januar 2022
folgten erste Abklarungen zur
Situation des ILZ als Geschaftskunde
des EWO. Dabei stellte sich heraus,
dass der Stromversorger fur das ILZ
keine Ausnahmen machen kann,
sowohl aus technischer als auch
regulatorischer Sicht. Damit wurde
zugleich klar, dass es nicht nur die
ILZ-Sicht auf eine betriebliche
Kontinuitat gibt, sondern dass alle
angeschlossenen Gebaude betroffen
sind. Die Verbindungen zu diesen sind
meistens Uber unsere Energie-
versorger EWN / EWO gemietet. Fur
die gemieteten Glasfaser-Leitungen
musste abgeklart werden, ob sie auf
der Strecke eine Stromversorgung
brauchen und wie diese inklusive
Autonomiezeiten sichergestellt
werden kann.

> Schwachstellen und
Engpasse

Die Verfugbarkeitsanalysen im
Zusammenhang mit einer Strom-
mangellage haben aufschlussreich
gezeigt, wo sich einzelne Schwach-
stellen befinden und wie das ILZ und
seine Kunden in einem Notfall besser
reagieren kdnnen. Im Falle eines
Bereitschaftsgrads 4 (zyklische
Stromabschaltungen) kann die interne
Kommunikation via Leitungen der
kantonalen Elektrizitatswerke mehr-
heitlich ohne Ausfall sichergestellt
werden. Der grosste Engpass wird

jedoch die Kommunikation via
Swisscom (Netzwerk und Telefonie)
sein, da sie maximal fUr nur eine

Stunde aufrechterhalten werden kann.

> Betriebliches
Kontinuitatsmanagement

Nach den Regeln des Business
Continuity Management (BCM) ist es
entscheidend, dass die jeweiligen
Gemeinden, Kantone und Organi-
sationen die Stromversorgung selbst
sicherstellen. Jeder Kunde muss die
Stromversorgung innerhalb der
Gebaude und zwischen einzelnen
Gebauden selbst organisieren. Zudem
sollten Szenarien vorbereitet werden,
bei denen die einzelnen Prozesse
genau durchgespielt werden, um
festzustellen, welche Mittel zur
Verfugung stehen oder gestellt
werden sollten.

> Notfall-Massnahmen ILZ

Seit Dezember 2018 hat das ILZ einen
eigenen Generator, Uber den die
Stromversorgung der eigenen
Arbeitsplatze und des Rechen-
zentrums sichergestellt werden kann.
Das ILZ hat dartber hinaus fur den
Betrieb die nétigen Diesel- und
Benzinvorrate via Volkswirtschafts-
departement OW sichergestellt. Da
die wenigsten angeschlossenen
Gebaude unserer Kunden mit einem
eigenen Generator ausgestattet sind,
haben wir beschlossen, im ILZ 30
Notfall-Arbeitsplatze bereit zu halten.
Diese Arbeitsplatze kdbnnen nach
Absprache und unter Berucksichti-
gung von Prioritatsaspekten ab sofort
genutzt werden.

SCHWERPUNKTE
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> Informationsstab ILZ

Die Geschaftsleitung des ILZ hat
zudem beschlossen, einen
Informationsstab fur allfallige
operative Fragen in Bezug auf die
Strommangelsituation einzurichten.
Es ist uns wichtig, dass alle Fragen
zu diesem Thema kompetent und
fachlich korrekt abgewickelt werden
koénnen. Wir bitten Sie daher, Fragen
in Bezug auf die Strommangellage
und im Zusammenhang mit dem IT-
Betrieb an unsere Informations-
Notlagen-Stabsstelle zu richten.

Fragenkatalog
Strommangellage

Prifen und definieren Sie
fruhzeitig die notwendigen
internen Massnahmen:

» \Welche Prozesse besitzen
welchen Grad der Prioritat?

«  Welche Arbeiten sind fur die
Weiterfuhrung des Kern-
geschaftes unverzichtbar und
mussen zwingend ausgeflhrt
werden?

«  Welche Prozesse kénnen
wie lange ohne Strom aus-
kommen?

e Gibt es Standardprozeduren
bei einem kompletten
Computerausfall?

» Kénnen vorbereitende
Arbeiten fur einen langeren
Stromausfall vorgenommen
werden?

« Sind die Mitarbeitenden
bereits fur einen Notfall dieser
Art geschult?

InformatikLeistungsZentrum OW/NW | GESCHAFTSBERICHT 2022 0
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SECURITY & ARCHITECTURE

Cyber- und Informationssicherheit sind wesentliche Aspekte der Digitali-
sierung. Cyber-Kriminelle setzen modernste Technologien fiir ihre Angriffe auf
Privatpersonen, Unternehmen und staatliche Institutionen ein. Dazu gehéren
beispielweise Ransomware-Angriffe bei IT-Dienstleistern, Behérden und
grossen Unternehmen oder auch Uberlast-Angriffe (DDoS) auf Onlineshops an

verkaufsstarken Tagen.

Insgesamt spitzte sich im Jahr 2022 die bereits zuvor angespannte Lage weiter zu,

die Bedrohung im Cyber-Raum ist damit so hoch wie nie. Bei allen Cyber-
Erpressungsmethoden ist auch eine deutliche Professionalisierung zu beobach-

ten. Die gravierenden Folgen von Ransomware-Angriffen oder die steigende

Vielfalt von Schadprogramm-Varianten, aber auch kritische Schwachstellen in
weit verbreiteten Software-Produkten wie Log4j legen offen, dass wir die Cyber-
Sicherheit kontinuierlich weiter starken mussen.

> Cyber-Attacke

Der Begriff Cyber-Attacke impliziert
ein breites Spektrum von Angriffs-
szenarien sowie verschiedenen
Vorgehensweisen. Eine typische
Vorgehensweise ist das Phishing,
dabei wird in Form von gefalschten
E-Mails oder Webseiten versucht,
sensible Daten abzufangen oder sich
Zugriff auf ein System zu verschaffen.
Diese Vorgehensweise ist sehr
raffiniert und effizient, statt auf
technische Sicherheitslicken abzu-
zielen, wird hier gezielt die «Schwach-
stelle Mensch» angegriffen und
manipulativ typisch menschliche
Verhaltensweisen ausgenutzt, um
Zugang zu sensiblen Informationen
und Daten zu erhalten.

> Informationssicherheit

Die verschiedenen Angriffsmethoden
verfolgen das Ziel, eines der drei
Schutzziele der Informationssicherheit

- Vertraulichkeit, Verfigbarkeit und
Integritat - in Bezug auf Daten,
Informationen, Geschaftsprozesse,
IT Services, IT-Systeme, IT-
Anwendungen und der Infrastruktur
zu beeintrachtigen.

> Cyber-Security

Die Herausforderungen im Cyber-
Raum bleiben hoch und werden
weiter rasant zunehmen. Um mit
dieser Entwicklung Schritt zu halten
und mit einem Schutz vor Cyber-
Angriffen auch die Zukunftsfahigkeit
zu starken, muss dem Thema
Informationssicherheit in Staat,
Wirtschaft und Gesellschaft hochste
Prioritat eingeraumt werden. Das ILZ
leistet hier seinen Beitrag um sicher-
zustellen, dass die uns anvertrauten
Daten nicht abhandenkommen oder
missbraucht werden kénnen. Das ILZ
setzt sich dafur ein, dass digitale
Dienstleistungen sicher und Produkte
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Key Facts Security

» Vertraulichkeit ist der
Schutz vor unbefugter
Preisgabe von
Informationen. Vertrauliche
Daten und Informationen
durfen ausschliesslich
Befugten in der zulassigen
Weise zuganglich sein.

- Die Verfugbarkeit von
Dienstleistungen,
Funktionen eines IT-
Systems, IT-Anwendungen
oder IT-Netzen oder auch
von Informationen ist
vorhanden, wenn diese von
den Anwendern stets wie
vorgesehen genutzt werden
koénnen.

» Integritat bezeichnet die
Sicherstellung der
Korrektheit (Unversehrtheit)
von Daten und der korrekten
Funktionsweise von
Systemen.

uneingeschrankt verflugbar sind. Um
ein entsprechende starke Sicher-
heitsarchitektur und ein héchst-
mogliches Schutzniveau in der Cyber-
Sicherheit wahrnehmen zu kdnnen,
sind wir auf die Unterstutzung aller
beteiligten Akteure angewiesen.



> ILZ Security &
Architecture

Beim Thema IT-Sicherheit betreibt
das ILZ einen hohen Aufwand, um auf
dem neusten Stand der Technik zu
sein. Viele Systeme, die noch vor ein
paar Jahren als high-end respektive
topmodern galten, sind heute bereits
veraltet. Im Gegensatz zu Hardware
kann Software mit Updates konti-
nuierlich verbessert, optimiert und
angepasst werden. Trotzdem

0128
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unterliegen Hardware und Software
einer steten und rasanten technischen
Entwicklung.

Um auf Veranderungen adaquat
reagieren zu kdnnen und den hohen
Anspruchen der unterschiedlichen
Stakeholder sowie dem Balanceakt
bei wechselnden Anforderungen
gerecht werden zu kdnnen, bedarf es
einer guten Langzeitplanung. Wir
achten insbesondere darauf, dass die
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Themen Sicherheit, Kosten und
Benutzerfreundlichkeit in Einklang
gebracht werden. Um diesen
strategischen und operativen Auf-
gaben gerecht zu werden, hat das
ILZ im Januar 2022 die Abteilung
Security & Architecture gegrundet.

V#Z@VI 2022
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uberSelfservice-Funktionen-oder per Telefon,
wir finden gemeinsameine passende Losung.»

Urban Gasser, Leiter IT Services ILZ




CYBER-SECURITY
E-LEARNING-KURS

Cyber-Security wird in unserer vernetzten Welt immer wichtiger, es ist
daher unerlasslich, dass Benutzer und Benutzerinnen sich der
Bedrohungen bewusst sind, die im Internet lauern. Sie sollten zudem
die notwendigen Schritte unternehmen kénnen, um ihre persénlichen
Daten und Gerate zu schutzen.

Da sich Angriffe auf Institutionen in den letzten Jahren deutlich
vermehrt haben, war es uns wichtig, unsere Kunden diesbezuglich zu
schulen und auf dem neusten Stand zu halten. Wir haben daher im
vergangenen Jahr einen E-Learning-Kurs zum Thema Cyber-Security
lanciert und an alle User unseres Netzwerks verschickt. Um unsere
User fur das Thema Cyber-Security zu sensibilisieren, haben wir
versucht, die spezifischen Bedrohungen in der Arbeitsumgebung
aufzuzeigen.

Insgesamt haben bisher 938 User den E-Learning-Kurs abge-
schlossen, die Reaktionen fielen durchgehend sehr positiv aus. Einige
Teilnehmerinnen und Teilnehmer, die sich kritisch geaussert haben,
haben wir personlich angeschrieben, um mogliche Verbesserungs-
vorschlage aufzunehmen. Im Ergebnis hat sich der E-Learning-Kurs
sehr bewahrt, wir werden daher unser E-Learning Portal zukUnftig
weiter ausbauen und weitere hilfreiche Kursformate entwickeln. Das
Portal soll uns helfen, Schulungen individueller gestalten zu konnen
und auf die Bedurfnisse unserer Kunden bei relevanten Themen
besser eingehen zu kénnen.




ILZ-CLOUD

Die Cloud-Technologie hat in den letzten Jahren enorm an Bedeutung
gewonnen. Das auf IT-Marktanalysen spezialisierte US-Unternehmen Gartner
schatzt, dass bereits bis 2025 mehr als 85 % der globalen Unternehmen
Container- bzw. Cloud-Anwendungen nutzen werden. Die Software-Industrie
weltweit reagiert auf diese Entwicklung und stellt ihre Produkte in grossen

Schritten auf diese Technologie um.

Die bestehende Containerinfrastruktur des ILZ hatte das Ende des Produktzyklus
erreicht und musste durch eine moderne Losung ersetzt werden. Die anstehende

Modernisierung hat das ILZ frihzeitig in Angriff genommen, auch weil Ringler
Informatik als Lieferant der Software fUr die Steuerverwaltung (eTax) entschieden
hatte, absehbar nur noch die Cloud-Technologie zu untersttutzen. Nach einer

umfassenden Evaluation fiel die Entscheidung am Ende auf die Anwendungs-

plattform VMware Tanzu.

> Vorteile der Container-
Technologie

Mit der Container-Technologie
koénnen Plattformen schnell, unkom-
pliziert und kostengunstig eingerich-
tet werden, die eine unabhangige
Inbetriebnahme einer Applikation
ermoglichen. Applikationen und
Services sind dabei frei wahlbar und
stehen jederzeit zur Verfugung, der
Bedarf kann flexibel angepasst
werden. Cloud-Losungen sind damit
in hohem Mass skalierbar und
portierbar, Applikationen kénnen
einfach umgezogen werden. Durch
die Cloud sind beinahe unterbruch-
freie Updates in kurzer Zeit moglich,
die Applikationen kénnen einfach
aktualisiert und bei Problemen auch
leicht wiederhergestellt werden.

> Entwicklungsstand
ILZ-Cloud

Aktuell haben wir bereits 3 Applika-
tionen erfolgreich auf der Testum-
gebung der Cloud eingefuhrt, per
Ende Februar 2023 gehen die ersten
Applikationen in den Go-Live Status.
Parallel dazu klaren wir die Anfor-
derungen der bestehenden Applika-
tionen ab und prufen den weiteren
Ausbau der Cloudservices. Dabei ist
der Initialaufwand aktuell zwar
grosser, der betriebliche Aufwand
verringert sich aber zusehends. Auch
in die interne Weiterbildung inves-
tieren wir stark, je besser das Know-
how verankert ist, desto einfacher
gestalten sich die nachsten
Entwicklungsschritte. Last but not
least: Auch die notwendigen hohen
Sicherheitsstandards kdnnen mit der
Cloud gewahrleistet werden.
Sicherheit ist ein wesentlicher Teil
unseres Hauptgeschafts.

SCHWERPUNKTE
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Key Facts Cloud

» Kosteneinsparungen durch
Nutzung externer
Ressourcen

« Skalierbarkeit durch
bedarfsgerechte Nutzung

» Vereinfachter Zugang zu
neuen Services und
Applikationen

« Erhohte Datensicherheit

> Ausblick

Das Interesse an Containertechnolo-
gie und Cloud-Ldsungen ist in der
gesamten IT-Branche sehr gross, es
findet ein regelrechter Innovations-
schub statt. Die Entwicklung dieser
Tools und Services wird zudem
weltweit von Unternehmen mit einem
hohen Investitionsvolumen geférdert
und vorangetrieben. Das ILZ wird den
Ausbau der Cloud-Services in den
nachsten Jahren gezielt weiterent-
wickeln, auch bei unseren Software-
Lieferanten wird sich das Angebot an
cloudfahigen Anwendungen in
nachster Zeit deutlich erweitern.
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NEUE ORGANISATIONSSTRUKTUR

Seit der Griindung des ILZ folgte die Organisation einem klassischen
hierarchisch-vertikalen Aufbau. Mit der Ubernahme der Geschaftsfiihrung
durch Stefan Miiller wurden die ersten Schritte zur Uberpriifung eingeleitet.

Die gestiegenen Anforderungen der digitalen Entwicklung und insbesondere
die Corona-Pandemie haben dem Projekt nun den entscheidenden Anschub

gegeben.

Mit dem Ausbruch der Corona-Pandemie veranderten sich schlagartig die
Rahmenbedingungen und die Nachfrage nach digitalen Prozessen nahm rapide

zu. Dies zeigte sich in den Prozessen und Organisationstrukturen unserer Kunden
und denen des ILZ gleichermassen. Wir haben festgestellt, dass wir auf die neuen
Herausforderungen und die daraus resultierenden KundenbedUrfnisse durch
Anpassungen auf organisatorischer Ebene reagieren mussen.

> Organisationsanalyse

In einem ersten Schritt haben wir die
FlUhrungs- und Organisationsstruk-
turen im ILZ umfassend analysiert und
mit aktuellen Formen des Organisa-
tionsdesigns verglichen. Auf der
strategischen Ebene galt es, aus
historisch gewachsenen Prozessen
und Strukturen eine zukunftsfahige
Organisation zu entwickeln. Auf der
operativen Ebene hatte sich gezeigt,
dass wir auf die zunehmenden
Kundenanfragen noch schneller
reagieren mussten. Einerseits
erhielten wir durchschnittlich alle vier
Minuten eine Telefonanfrage, die
zumeist eine rasche Bearbeitung
erforderte. Auf der anderen Seite
mussten unsere Applikations-
betreuenden im Schnitt rund 60
Applikationen professionell hand-
haben kénnen, die Anzahl der zu
betreuenden Applikationen wies eine
steigende Tendenz auf.

> Applikationsmanagement

Der Unterhalt der insgesamt rund 700
verschiedenen Applikationen, die wir
in Zusammenarbeit mit den Kunden
und den jeweiligen Lieferanten
entwickelt und eingefuhrt hatten,
machten eine sehr enge Kooperation
notwendig. Das ILZ musste insbeson-
dere im Bereich der Applikations-
betreuung eine Organisationsform
finden, die die Kundenbedurfnisse
zeitnah und unter Einbezug der
Kunden analysieren und umsetzen
konnte. In diesem Rahmen pruften wir
verschiedene agile Organisations-
formen. Unsere bisherige Organisa-
tionsform hatte sich im Bereich des
Customer Services, der IT Services
und der Administration bewahrt. Im
Bereich der Applikationen zeigte sich
aber ein klares Potenzial zur
Verbesserung in der Zusammenarbeit
und insbesondere in der Aufgaben-
teilung.
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> Duale Struktur

Das ILZ hatte die Bereiche Projekt-
arbeit und Applikationsbetreuung
bislang klar voneinander abgegrenzt,
ein Vorgehen das prinzipiell stimmig
war. Wir stellten jedoch fest, dass
diese Trennung der Projekte und der
Applikationsbetreuung vermehrt zu
Schwierigkeiten in der Projekt-
durchflihrung und bei der Ubergabe
der Applikationen in den Betrieb
gefuhrt hat. Entscheidend war daher,
das gemeinsame Verstandnis sowohl
far einzufUhrende Applikationen, als
auch fur die Weiterentwicklung von
bestehenden Applikationen Uber eine
gezielte Projektarbeit zu verbessern.
Dem gegenuber zeigte sich
strukturell, dass der Aufgabenbereich
und die Fuhrungsspanne des Leiters
Applikationen die grossten im
Unternehmen waren. Die Umsetzung
dieser Aufgaben konnte im hektischen
Alltagsgeschaft nicht immer ideal
erfolgen, hier zeigte sich ein wichtiger
Ansatzpunkt fur eine Reorganisation.

> Hybride Struktur

Im Bereich Applikationsbetreuung
haben wir die Losung durch
EinfGhrung einer hybriden Struktur
und agiler Arbeitsmethoden
gefunden. Die Abteilung Application,
die mit den gréssten Herausforderun-
gen im Bereich der Applikations-
betreuung konfrontiert ist, wurde in
drei themenspezifische Cluster
aufgeteilt. In jedem dieser Cluster
sorgt ein Clusterleiter dafur, dass die
zugeteilten Mitarbeitenden aufgaben-
und rollenspezifisch eingesetzt
werden. Die Mitarbeitenden innerhalb
des Clusters kdnnen selbstandig die



Aufgaben verteilen, im Vordergrund
steht die Aufgabenerfullung als
Cluster insgesamt. Auf die Integration
der Kunden in die taglichen Betriebs-
und Projektarbeiten wird dabei
besonders grossen Wert gelegt.

> Agile Methodik

Neben der Selbstorganisation konnen
die Mitarbeitenden des ILZ auch auf
agile Arbeitsmethoden wie beispiels-
weise KANBAN oder Retrospektiven
zurlickgreifen und sich damit den
nétigen Uberblick Uber die laufenden
Arbeiten verschaffen. Wir motivieren
unsere Mitarbeitenden, bewusst zu
experimentieren und kundenspe-

J

ARBEITER

zifisch die optimale Zusammen-
arbeitsform zu finden. In regel-
massigen Abstanden von zwei
Wochen berichten die Mitarbeitenden
in einer kurzen informellen Sitzung
jeweils Uber den Stand der Arbeiten
und allfallige Probleme, womit der
Informationsfluss in der Unter-
nehmung sichergestellt werden kann.
Innerhalb und uber die Cluster hinweg
wird mit rollenspezifischen Vorgaben
die Einheitlichkeit der Umsetzung der
Arbeiten sichergestellt.

£
LEH%lI\IGE

SCHWERPUNKTE

> Zwischenbilanz

Die gezielte Reorganisation beim ILZ
hat sich bereits im ersten Jahr
bewahrt, insbesondere die neuen
Formen der Zusammenarbeit haben
rasch erste Erfolge gezeigt.
Entscheidend fur den Erfolg ist neben
dem Willen zur Veranderung auch die
stete Weiterentwicklung des
Transformationsprozesses. Um den
Anforderungen auch in Zukunft
gerecht werden zu kdnnen, ist eine
gute Kommunikation unter den
Mitarbeitenden und zwischen den
verschiedenen Teams und
Abteilungen die beste Voraussetzung.

PRAKTIKANT




SCHWERPUNKTE

TECHNISCHE ROADMAP

Die technische Roadmap zeigt auf, zu welchem Zeitpunkt wichtige technische Komponenten, Standardprodukte und
ICT-Services erneuert werden mussen. Die Roadmap wird jeweils jahrlich im Dezember aktualisiert.

Das ILZ plant zusammen mit den Kunden die Aktualisierung der Arbeitsumgebungen. Dabei werden die Marktstandards aktiv
beobachtet und in einer vorausschauenden Planung fruhzeitig die notwendigen Umstellungsprojekte initialisiert.

End of life End of life

Windows 10 21H2 11.06.2024 > Nachfolgeprodukt

% Office 2016 Prof plus 14.10.2025 >

3 Outlook 2016 (Office 2016 prof plus) 1102025 D
Trendmicro 14102025 >
Windows 2012 R2 10.10.2023 > 14.10.2031

= Windows 2016 12.012027 > 14.10.2031

Linux (Strategie in Bearbeitung) > Nachfolgeprodukt
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«Wie lange dauert die Einrichtung
eines Laptops bzw. Desktops?»

«Gibt es eine Moglichkeit,
allgemeine Informationen tiber

das ILZ zu bekommen, ohne
jemanden kontaktieren zu missen?>

«Warum sind gewisse Services
nicht in der Pauschale inbegriffen?>»

«Warum gibt es so viele
Software-Updates und Wartungen?>»

«Wie wird im ILZ alte Hardware
entsorgt?>

«Fur die Installation benétigen wir durchschnittlich 4-5
Stunden. Darin enthalten sind rund 1.5 Stunden fiir die
Standardinstallation. Danach erstellen wir die Logins fur
die jeweilige Position und Funktion und installieren das
Gerat vor Ort. Auch wenn das auf den ersten Blick als ein
etwas grosserer Aufwand erscheint, fiir uns und fiir
unsere Kunden ist aber entscheidend, dass das Gerat
spater einwandfrei funktioniert und gegen Ubergriffe von
aussen sicher geschitzt ist.»

«Diese Moglichkeit besteht jederzeit: Auf unserer Website
und unserem Sharepoint sind fiir unsere Kunden
allgemeine Informationen, News und Anleitungen frei
zuganglich.»

y

«Das ILZ halt den Stundenansatz bewusst tiefer, als dies
in der IT-Branche ublich ist. Damit kdnnen wir Pauschalen
tiefer anbieten und generieren nur Aufwand nach
Bedarf..»

«Regelmassige Updates und Wartungen sind sehr
wichtig, damit die Systeme stabiler laufen, neue
Funktionen an die User ausgerollt oder kritische
Sicherheitsliicken geschlossen werden.>»

«Bei der Entsorgung achten wir sorgfaltig darauf, ob die
Hardware einen Datentrager beinhaltet. Eine vorhandene
Harddisk wird mechanisch zerstért, damit Daten nicht
mehr ausgelesen werden kénnen. Wir sammeln die
Harddisks in einem gesicherten separaten Container und
geben diesen der Firma Reisswolf zur Entsorgung mit.
Dieses Verfahren ist nach 1SO:9001:2015 und 14001:2015
zertifiziert und wird kontinuierlich tiberprift.»

.~




ERTE NOTEBOOKS

punkten mit ihrem gerin
Gewicht beim mobilen Arbeiten. Sie sind von
einem modernen Arbeitsplatz nic ehr

wegzudenken.»

Remo Berchtold, Leiter Customer Services ILZ



FORKUS
2023

FOKUS 2023

> Cyber-Security

Das ILZ wird 2023 in Absprache mit den verschiedenen Anspruchsgruppen ein neues Zonenkonzept und eine neue Firewall-
Infrastruktur erarbeiten. Mit diesem Projekt soll primar der Schutz der bestehenden Netzwerke intern und extern weiter
verstarkt werden. Daruber hinaus sollen auch die Risiken und Auswirkungen bei einer allfalligen Cyber-Attacke reduziert
werden koénnen.

> Ausbau Self-Service-Portal

Das ILZ betreibt seit zwei Jahren ein automatisches Asset- und Stammdatenmanagement mit Hilfe der Software Matrix42. In
der kommenden Ausbaustufe steht die Kundenintegration im Vordergrund, zukunftig sollen Services selbstandig bestellt
werden kdnnen. Wir unterstltzen unsere Kunden mit Workflows, um effiziente und digitale Prozesse sicherstellen zu kénnen.
Diese geplanten Verbesserungen dienen ebenfalls der IKS-konformen Unterstltzung der Bestellprozesse.

> Lifecycle-Management Axioma

In Zusammenarbeit mit den kantonalen Staatsarchiven und den Gemeinden bereitet das ILZ die Implementierung des
Lifecycle-Managements der Verwaltungsdossiers mit der Fachapplikation Axioma vor. Mit der Applikation sollen die laufenden
Geschaftsdossiers nach Ablauf der Aufbewahrungsfrist in ein Langzeitarchiv tUberfuhrt werden kénnen.

> Integrierte Telefonie-Services

Das ILZ bietet neu integrierte Telefonie-Services an, insbesondere Kunden mit veralteten Telefonie-Anlagen kdnnen
vereinfacht mit bereits bestehenden ILZ-Telefonie-Services eine Nachfolgeldsung finden. Nach den Kantonen Obwalden und
Nidwalden werden wir 2023 weitere Kunden in diese Telefonie-Services integrieren.

«Das Thema IT ist enorm vielseitig.
Ich kann mein Fachwissen einbringen

und jeden Tag grosse und kleine

Probleme losen.»

Elon Ludwig, Mitarbeiter ILZ
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CORPORATE

Unter Corporate Governance verstehen wir die Gesamtheit an
Grundsatzen und Regeln, welche die Gestaltung der Organisation,
das Verhalten und die Transparenz auf oberster Unternehmens-
ebene reguliert. Diese Regeln der Unternehmensfiihrung sollen
ein ausgewogenes Verhaltnis zwischen Leitung und Kontrolle
sicherstellen.

Das ILZ verfolgt hier den sogenannten «Stakeholder-Ansatz». In die
Unternehmensfuhrung fliesst auch die Verantwortung gegentber
Mitarbeitern, Kunden und Geschaftspartnern ein.

Die Prinzipien und Regeln der Corporate Governance sind in der
Vereinbarung, sowie im Organisations- und Geschaftsreglement des
ILZ aufgefuhrt und sind fur alle Mitarbeitenden verbindlich. Prioritat
hat flr das ILZ, dass wir als vorausschauender Berater und Umsetzer
wirtschaftlich und qualitativ hochwertige Dienstleistungen
erbringen.




«Ohne Energieversorgung lauft keine IT.
Sollte es wirklich zu einer Strommangel-
lage kommen, wird das eine grosse
Herausforderung sein, auf die wir aber
vorbereitet sind.>»

Remo Berchtold, Leiter Customer Services ILZ
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CORPORATE
GOVERNANCE

ORGANISATIONSSTRUKTUR

> Rechtsform

Das InformatikLeistungsZentrum Obwalden und Nidwalden ist eine selbststandige juristische Person des kantonalen
offentlichen Rechts (6ffentlich-rechtliche Anstalt) gemass der Vereinbarung uber ein InformatikLeistungsZentrum der Kantone
Obwalden und Nidwalden.

> Organigramm (‘

VERWALTUNGSRAT
Prasident

( Peter Schmutz (‘

FINANZREVISION EDV-Revision
Finanzkontrollen KPMG Fides AG

OW / NW

GESCHAFTSLEITER
Stefan Muller

HUMAN
RESSOURCES

PROJECT
LEAD

SL

SECURITY AND CUSTOMER IT SERVICES APPLICATION
ARCHITECTURE SERVICES

Stefan Maller Remo Berchtold Urban Gasser Luzian Jatsch

JusPol

FiBiSo

Standard
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KAPITALSTRUKTUR

> Kapital

Das Gesellschaftskapital des InformatikLeistungsZentrums Obwalden und Nidwalden besteht aus dem Dotationskapital.

Das Dotationskapital wird dem InformatikLeistungsZentrum Obwalden und Nidwalden von den beiden Eigentiumerkantonen
Obwalden und Nidwalden je zur Halfte zur Verfugung gestellt. Die Hohe ist in der Vereinbarung uber ein InformatikLeistungs-
Zentrum der Kantone Obwalden und Nidwalden festgelegt und betragt 1'000'000 CHF. Das Dotationskapital ist vollstandig
einbezahlt und wird vom InformatikLeistungsZentrum Obwalden und Nidwalden jahrlich zu 5.5 % verzinst.

> Gewinnablieferung

Laut Art. 18 der Vereinbarung Uber das InformatikLeistungsZentrum der Kantone Obwalden und Nidwalden kann das nach
Abzug von zusatzlichen Abschreibungen auf dem Anlagevermogen sowie Ruckvergutungen ermittelte Jahresergebnis fur die
Bildung allgemeiner Reserven zur Deckung allfalliger Verluste bis zur Erreichung des Betrags, der 30 % des Dotationskapitals
entspricht, verwendet werden.

Die verbleibenden freien Reserven kdnnen zur Finanzierung von Aktivitaten im Rahmen der Erfullung und Verbesserung des
Leistungsauftrags oder fur Ausschuttungen von je zur Halfte an die Vereinbarungskantone, sofern die allgemeinen und freien
Reserven zusammen 50 % des Dotationskapitals Ubersteigen, eingesetzt werden.
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VERWALTUNGSRAT

Der Verwaltungsrat ist ein Fach-
gremium und besteht aus funf Mit-
gliedern. Je zwei davon werden direkt
von den beiden Regierungen vorge-
schlagen und gewahlt. Das funfte
Mitglied wird von den bereits gewahl-
ten vier Mitgliedern vorgeschlagen
und von beiden Regierungen gemein-
sam gewahlt.

Der Verwaltungsrat setzt sich aus
folgenden Personen zusammen:

Bernhard Kugler

B Mitglied seit 2009

B \Wirtschaftsinformatiker
Dipl. Mediator HSLU
Kantonsrichter Kanton Nidwalden

B Interessenbindungen:
Stiftungsrat ORS Hergiswil

W

Peter Schmutz

Prasident, Mitglied seit 2002
Mitglied Ausschuss Finanzen und
Personal

Dipl. EL-Ing. ETH

Markus Walker

Mitglied seit 2018
Mitglied Ausschuss Security-Board

Elektro Telematiker mit eidg.
Fachausweis

Salesforce CRM Technical
Architect

Interessenbindungen:
Landrat Nidwalden
Einburgerungskommission
Ennetmoos
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Lukas Fassler

Vizeprasident, Mitglied seit 2002
Mitglied Ausschuss Security-Board

Lic. iur. / Rechtsanwalt und
Informatikexperte

Interessensbindungen:

Prasident SSGI

VR-Prasident e-comtrust
international ag Zug

VR-Prasident AR Informatik AG

VR HIN AG

VR-Prasident FSDZ Rechtsanwalte
& Notariat AG, Baar

Andrea Felix

Mitglied seit 2002

Mitglied Ausschuss Finanzen und
Personal

Betriebsokonomin HWV
MBA Glasgow
Interessenbindungen:

VR-Prasidentin Sihltal Zurich
Ueliberg Bahn SZU AG
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> Zusammensetzung

Bei der Wahl des Verwaltungsrates wird darauf geachtet, dass die Fachgebiete Informatik, Finanzen sowie Recht und Personal
abgedeckt sind. Alle Mitglieder des Verwaltungsrates mussen Uber allgemeine wirtschaftliche Kenntnisse verfugen. Die
beiden Regierungen wahlen je zwei Mitglieder. Ein funftes Mitglied wird auf Antrag der vier VR-Mitglieder durch beide
Regierungen gewahlt. Im Ubrigen konstituiert sich der Verwaltungsrat selbst. Die amtierenden Verwaltungsrate sind fir die
Amtsdauer von 2022 bis 2026 gewahlt.

> Interne Organisation

Die Aufgaben des Verwaltungsrates sind in Art. 10 der Vereinbarung Uber ein InformatikLeistungsZentrum der Kantone
Obwalden und Nidwalden geregelt. Der Verwaltungsrat legt die Strategie sowie die Grundsatze der Organisation fest und hat
die Aufsicht Uber die Geschaftsfihrung.

Die Wahl der Revisionsstelle obliegt den Regierungen der Vereinbarungskantone.
Der Verwaltungsrat trifft sich in der Regel zu drei Sitzungen.
Verwaltungsratsausschiisse

Zur Unterstutzung der Arbeit der Verwaltungsrate und zur Geschaftsvorbereitung bestehen zwei standige Ausschusse. Sie
bestehen aus héchstens zwei Mitgliedern des Verwaltungsrates, wobei ein Mitglied als Sprecher (Vorsitz) definiert wird. Sie
tagen mindestens einmal jahrlich und erstatten Bericht an den gesamten Verwaltungsrat.

Verwaltungsratsausschuss Finanzen und Personal (FUP)

Der Ausschuss Finanzen und Personal nimmt vorbereitende, beratende und Uberwachende Aufgaben in den Bereichen
Finanzen, interne Kontrolle, Revision, Riskmanagement, Compliance sowie zum Personellen zuhanden des Verwaltungsrats
wahr.

Verwaltungsratsausschuss Security-Board

Der Ausschuss Security-Board nimmt vorbereitende, beratende und tberwachende Aufgaben in den Bereichen der Audits
und der Informationssicherheit zuhanden des Verwaltungsrats wahr.

> Informations- und Kontrollinstrumente

Neben der Finanzrevision besteht eine unabhangige Informatikrevision, die von der Firma KPMG AG (Zurich) wahrgenommen
wird. Sie kontrolliert, aufgeteilt in Jahrespakete, einzelne Fachgebiete und fuhrt periodische Sicherheitstests Uber das Internet
durch. Die Berichterstattung dartiber erfolgt tber den jahrlichen Management Reviewbericht an den Verwaltungsrat.

Der Verwaltungsrat hat ein Kennzahlensystem aufgebaut, Uber das er quartalsweise Informationen zum Geschaftsgang erhalt.
Zusatzlich tbernimmt ein Verwaltungsrat die Funktion des internen 1SO-9001:2015 und ISO-27001:2013 Auditors. Dadurch ist
der Verwaltungsrat unmittelbar ins Controlling der operativen Ebene eingebunden.

> Entschadigung

Die ordentlichen Entschadigungen an den Verwaltungsrat wurden mehrheitlich unter dem Verwaltungsaufwand ausgewiesen
und betrugen im Rechnungsjahr 57'224 CHF. Die hochste Entschadigung an ein Mitglied des Verwaltungrats betrug

14'650 CHF. FUr verschiedene zusatzliche Tatigkeiten und Dienstleistungen wurden im Berichtsjahr Honorare in der Héhe von
6'200 CHF an Mitglieder des Verwaltungsrates ausgezahlt.
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REVISIONSSTELLEN

> Interparlamentarische Geschaftsprifungskommission
Marco de Col Kerns

Thomas Michel Kerns

Elena Kaiser Stansstad

Jonas Tappolet Ennetburgen

> Finanzrevision

Revisionsstellen

Finanzkontrolle Obwalden
Finanzkontrolle Nidwalden

Mandat seit: 2002

Honorar Rechnungsjahr: 8'540.00 CHF

> EDV-Revision

Revisionsstellen KPMG AG
8004 Zurich

Mandat seit: 2002

Honorar Rechnungsjahr: 32'694.60 CHF

Zusatzliche Dienstleistungen:

Halbjahrliche Penetrationstests

«Ein Cyberangriff kann jeden treffen.

Wir helfen unseren Kunden schon bei der
Pravention, damit sie wissen, wie sie sich
schutzen kénnen.»

Andreas Unold, Leiter Security & Architecture

Kantonsrat OW
Kantonsrat OW
Landratin NW
Landrat NW
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GESCHAFTSFUHRUNG

> Geschaftsleitung

Die Geschaftsleitung besteht aus dem Geschaftsleiter und zwei weiteren
Mitgliedern. Der Geschaftsleiter tragt die Verantwortung fur die Geschaftsfuhrung
und insbesondere fur die Umsetzung der Unternehmensstrategie. Die
Geschaftsleitung ist verantwortlich fUr den operativen Betrieb.

Stefan Miiller

B Geschaftsleiter ILZ
B Mitglied seit 2002

B [nformatik-Ingenieur ETH
Executive MBA Luzern

Remo Berchtold Urban Gasser Luzian Jatsch
B Leiter Customer Services B LeiterIT Services B Leiter Application
B Mitglied seit 2002 B Mitglied seit 2008 B Mitglied seit 2021
B Informatiker eidg. FA B Handelsdiplom VSH B Diplomkaufmann
EL-Kontrolleur/Chefmonteur Wirtschaftsinformatik
eidg. FA

Informatiker eidg. FA




RECHNUNG 2022

BILANZ

(in CHF) 31.12.2022 31.12.2021
Flussige Mittel 1'110'782.63 824'746.36
Forderungen aus Lieferungen und Leistungen

- gegenuber Vereinbarungskantonen 1'357'993.20 046'879.75

- gegenuber Dritten 1'656'185.45 1'240'531.15
Ubrige kurzfristige Forderungen 54.55 0.00
Vorrate 156'769.20 216'824.00
Aktive Rechnungsabgrenzung 0.00 73488.90
Umlaufvermoégen 4'281'785.03 3'302'470.16
\Wertschriften 300.00 300.00
Mobile Sachanlagen 1'887'616.24 1518'332.10
Anlagevermdgen 1'887'916.24 1'518'632.10
Aktiven 6'169'701.27 4'821'102.26
(in CHF) 31.12.2022 31.12.2021
Verbindlichkeiten aus Lieferungen und Leistungen

- gegenuber Vereinbarungskantonen 58'832.50 47'630.55

- gegenuber Dritten 068'652.65 814'3590.56
Ubrige kurzfristige Verbindlichkeiten 118'473.15 92'627.25
Passive Rechnungsabgrenzung 414'050.00 333'393.00
Fremdkapital kurzfristig 1'560'008.30 1'288'010.36
Ruckstellungen fur Garantie- und Haftungsanspruche 57'542.30 57'542.30
Fremdkapital langfristig 57'542.30 57'542.30
Dotationskapital 1'000'000.00 1'000'000.00
Allgemeine Reserven 300'000.00 300'000.00
Freie Reserven 200'000.00 200'000.00
Rucklagen Infrastruktur und Lizenzen 2'863'515.67 1'850'799.54
Bilanzgewinn
- Gewinnvortrag 124'750.06 18'625.37
- Jahresgewinn 63'884.94 106'124.69
Eigenkapital 4'552'150.67 3'475'549.60
Passiven 6'169'701.27 4'821'102.26
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ERFOLGSRECHNUNG

RECHNUNG

(in CHF) 2022 2021
Umesatz aus Lieferungen und Leistungen (brutto) 15'066'977.15 13'909'559.15
Rabatte und Preisnachlasse 0.00 0.00
Ubriger Ertrag 2'748.30 827.15
Nettoertrag aus Lieferungen und Leistungen 15'069'725.45 13'910'386.30
Materialaufwand -7'029'655.12 -6'752'528.96
Material- und Warenaufwand -7'029'655.12 -6'752'528.96
Lohnaufwand -3'577'203.10 -3'317'567.70
Sozialversicherungsaufwand -616'612.35 -581'306.95
Ubriger Personalaufwand -108'992.00 -87'913.11
Personalaufwand -4'302'807.45 -3'086'787.76
Raumaufwand -223'294.30 -207'205.90
Unterhalt, Reparaturen, Ersatz -17'110.95 -10'709.60
Fahrzeug- und Transportaufwand -10'830.25 -12'684.20
Sachversicherungen, Abgaben, Gebuhren -24'493.90 -23'608.20
Energie- und Entsorgungsaufwand -57'252.85 -60'876.50
Verwaltungsaufwand -205'084.01 -209'016.46
Informatikaufwand -58'956.72 -85'186.00
Ruckstellungen, Rucklagen -2'422'520.00 -1'705'814.00
Sonstiger Betriebsaufwand -3'019'543.88 -2'315'100.86
Abschreibungen -508443.01 -694'740.73
Betriebsergebnis vor Zinsen 119'275.99 161'227.99
Finanzertrag 0.00 0.00
Finanzaufwand -55'391.05 -55'103.30
Finanzerfolg -55'391.05 -55'103.30
Jahresgewinn 63'884.95 106'124.69
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ANHANG Z2UR JAHRESRECHNUNG

> Angaben liber die in der Jahresrechnung angewandten Grundsatze

Die Darstellung der Jahresrechnung des Informatikleistungszentrums Obwalden - Nidwalden (ILZ) entspricht Art. 959 ff. OR
und den vom Verwaltungsrat genehmigten Grundsatzen.

> Angaben, Aufschliisselungen und Erlauterungen zu Positionen der Bilanz und der Erfolgsrechnung
Rucklagen Infrastruktur, Hardware, Software und Lizenzen

CHF
3'000'000

2'500'000

2'000'000

1'500'000

1'000'000
500'000
0]
-500'000

I
-1'000'000 J
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2022 2021 2020 2019 2018

[J Anfangsbestand  1'850'800 1'230'123 901'680 062438 769'048
[ Entnahmen -1409'804 -1'085'138 -838'547 -876'508 -686'130
O Einlagen 2'422'520 1705'814 1'166'990 815'840 878'620
M Endbestand 2'863'516 1'850'800 1'230'123 9Q01'680 062438

Eigenkapital
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2022 2021 2020 2019 2018
[ Anfangsbestand ~ 3'475'550 2'848'749 2'485'174 2'616'986 2'447'346
O Zunahme 887'966 502'051 244'949 -215'306 15'092
O Bilanzgewinn 188'635 124'750 118'625 83494 154'547
B Endbestand 4'552'151 3'475'550 2'848'749 2'485'174 2'616'986
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Mobile Sachanlagen

Die Maschinen und Apparate, das Mobiliar und die Einrichtungen sowie die Informatik Betrieb RZ wurden mit 12.5 %

des Anschaffungswerts linear abgeschrieben. Bei der Informatik und der Kommunikation betragen die Abschreibungen linear
20 %. Die Uberprifung der Zugange hat zu keinen Beanstandungen gefuhrt,

Bestand am 2022 Bestand am

31.12.2021 Zugang Abgang Abschreibung 31.12.2022

CHF CHF CHF CHF CHF

Maschinen, Apparate 37'222 0 0 -11'144 26'078
Mobiliar, Einrichtungen 145'630 20'979 0 -24'125 142'484
Informatik: Betrieb RZ 142'375 17'164 0 -31'472 128'066
Informatik: Hardware 16'573 746'125 0 -153'777 608'g21
Informatik: Software 53'820 16'793 0 -18'099 52'514
Kommunikation: Komm.-Anlagen 495'281 16'781 0 -278'930 405'281
Informatik: Storage und Backup 590'995 149'885 o] -202'937 537'943
Informatik: Sicherheitseinrichtungen 36'436 0 0 -9'109 27'327
Summe 1'518'332 967'727 o -598'443 1'887'616

Allgemeine und freie Reserven

Das nach Abzug von zusatzlichen Abschreibungen auf dem Anlagevermogen sowie Ruckvergltungen ermittelte
Jahresergebnis wird gemass Art. 18 Abs. 1 der Vereinbarung Uber das Informatikleistungszentrum der Kantone Obwalden
und Nidwalden vom 13. November 2001 (Stand 01.07.2006) verwendet fur:

« die Bildung allgemeiner Reserven zur Deckung allfalliger Verluste bis zur Erreichung des Betrags,
der 30 % des Dotationskapitals entspricht,

- die Bildung freier Reserven,

- einen allfalligen Gewinnvortrag auf das nachste Rechnungsjahr.

Die freien Reserven kdnnen gemass Art. 18 Abs. 2 der Vereinbarung Uber das Informatikleistungszentrum der Kantone
Obwalden und Nidwalden vom 13. November 2001 (Stand 01.07.2006) eingesetzt werden:

« zur Finanzierung von Aktivitaten im Rahmen der Erfullung und Verbesserung des Leistungsauftrags,

- fUr Ausschlttungen von je zur Halfte an die Vereinbarungskantone, sofern die allgemeinen und freien Reserven
zusammen 50 % des Dotationskapitals Ubersteigen.

Bestand am 31.12.2021 Veranderung 2022 Bestand am 31.12.2022
CHF CHF CHF

Allgemeine Reserven 300'000 0 300'000

Freie Reserven 200'000 0 200'000

Summe 500'000 o 500'000
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> Rechtsform und Sitz

Das Informatikleistungszentrum Obwalden - Nidwalden (ILZ) ist gemass Art. 1 Abs. 1 der Vereinbarung Uber das
Informatikleistungszentrum der Kantone Obwalden und Nidwalden vom 13. November 2001 (Stand 01.07.2006) eine 6ffentlich-
rechtliche Anstalt mit eigener Rechtspersonlichkeit und Sitz in Sarnen.

> Mitarbeitende

Die Anzahl der Vollzeitstellen liegt im Jahresdurchschnitt nicht Uber 50.

VERWENDUNG DES BILANZGEWINNES PER 31.12.2022

> Antrag des Verwaltungsrates

2022 2021
CHF CHF
Gewinnvortrag 124'750.06 18'625.37
Jahresgewinn 63'884.94 106'124.69
Der verflgbare Bilanzgewinn betragt 188'635.00 124'750.06
Der Verwaltungsrat beantragt den Regierungsraten
der Vereinbarungskantone folgende Gewinnverwendung:
Gewinnauszahlung an:
Kanton Obwalden 50'000 -
Kanton Nidwalden 50'000 -
Vortrag auf neue Rechnung 88'635.00 124'750.06
188'635.00 124'750.06

Gemass der Vereinbarung Uber ein InformatikLeistungsZentrum der Kantone Obwalden und Nidwalden wurden die
allgemeinen Reserven auf 30 % und zusammen mit den freien Reserven auf maximal 50 % des Dotationskapitals festgelegt.
Mit dem vorliegenden Resultat Ubersteigen die allgemeinen und freien Reserven zusammen 50 % des Dotationskapitals um
den Bilanzgewinn von 188'635.00 CHF.

Der Verwaltungsrat beantragt eine Gewinnausschuttung nach Art. 18 Abs. 2 Bst. b der Vereinbarung Uber ein
InformatikLeistungsZentrum der Kantone Obwalden und Nidwalden von 100'000.00 CHF zulasten der Jahresrechnung 2022 an
die Vereinbarungskantone. Der Gewinnvortrag auf die Rechnung 2023 betragt somit 88'635.00 CHF. Die Kantone erhielten mit
der Verzinsung des Dotationskapitals zu 5.5 % insgesamt 155'000.00 CHF (je 77'500.00 CHF pro Kanton).
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> Antrag an den Regierungsrat

Gemass Art. 6 Bst. ¢ der Vereinbarung Uber ein InformatikLeistungsZentrum der Kantone Obwalden und Nidwalden beantragt
der Verwaltungsrat den Bericht und die Rechnung Uber das Geschaftsjahr 2022 zu genehmigen.

Sarnen, im Marz 2023

InformatikLeistungsZentrum Obwalden und Nidwalden

Der Verwaltungsratsprasident Der Geschaftsleiter

Peter Schmutz Stefan Muller
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Bericht der Revisionsstelle zur eingeschriankten Revision an den Verwaltungs-
rat des Informatikleistungszentrums Obwalden - Nidwalden (ILZ) in Sarnen und
an die Regierungsrite der Kantone Obwalden und Nidwalden

Als Revisionsstelle haben wir die Jahresrechnung (Bilanz, Erfolgsrechnung und An-
hang) des Informatikleistungszentrums Obwalden - Nidwalden (ILZ) fiir das am
31. Dezember 2022 abgeschlossene Geschafisjahr geprift.

Fur die Jahresrechnung ist der Verwaltungsrat verantwortlich, wahrend unsere Auf-
gabe darin besteht, die Jahresrechnung zu prifen. Wir bestatigen, dass wir die
gesetzlichen Anforderungen hinsichtlich Zulassung und Unabhangigkeit erflllen.

Unsere Revision erfolgte nach dem Schweizer Standard zur Eingeschrankten Revi-
sion. Danach ist diese Revision so zu planen und durchzufuhren, dass wesentliche
Fehlaussagen in der Jahresrechnung erkannt werden. Eine eingeschrankte Revision
umfasst hauptsachlich Befragungen und analytische Priffungshandlungen sowie den
Umstanden angemessene Detailprifungen der beim gepriften Unternehmen vorhan-
denen Unterlagen. Dagegen sind Priifungen der betrieblichen Ablaufe und des
internen Kontrollsystems sowie Befragungen und weitere Prifungshandiungen zur
Aufdeckung deliktischer Handlungen oder anderer Gesetzesverstosse nicht Bestand-
teil dieser Revision,

Bei unserer Revision sind wir nicht auf Sachverhalte gestossen, aus denen wir schlies-
sen mussten, dass die Jahresrechnung sowie der Antrag Uber die Verwendung des
Bilanzgewinns nicht der Vereinbarung (Ober das Informatikleistungszentrum der Kan-
tone Obwalden und Nidwalden vom 13. November 2001 mit Nachtrag vom 4. Juli 2006
und dem schweizerischen Gesetz entsprechen.

Sarnen/Stans, 1. Marz 2023

Revisionsstelle

FINANZKONTROLLEN DER KANTONE
OBWALDEN und NIDWALDEN

- et Y

Gion Decurtins Karin Zwicker
Leitender Rewvisor Zugelassene
Zugelassener Revisor Rewisionsexpertin
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InformatikLeistungsZentrum OW/NW

InformatikLeistungsZentrum OW/NW
Guterstrasse 3
6060 Sarnen

Telefon 041 666 60 00
www.ilz.info
info@ilz.info




